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SOFTWARELOSUNG ZUR ANALYSE VON GESUNDHEITSDATEN UNTER WAHRUNG

DER PRIVATSPHARE

Fur die Bewaltigung der COVID19-Pandemie ist das
Wissen, an welchen Orten sich Leute vermehrt anste-
cken, ein wichtiger Faktor. Die Corona Heatmap zeigt,
wo sich Corona-Patienten in der Vergangenheit auf-
gehalten haben. Diese Erkenntnis kann Gesundheits-
behorden helfen, spezifische und wirksame MaRnah-
men zu setzen. Eine neuartige Verschlisselung sorgt
dabei fur den notwendigen Datenschutz.

Fiur die Erstellung der Corona Heatmap werden zwei
Datensatze bendtigt. Zum einen die Handynummern
der Corona-Patienten, tGber welche die Gesundheits-
behorde verfiigt. Zum anderen die Standortdaten,
Uber welche der Mobilfunkanbieter verfiigt. Das
Problem dabei: Durch eine Anfrage der Gesundheits-
behorde lernt der Mobilfunkanbieter, welche Perso-

nen positiv auf Corona getestet worden sind. Umge-
kehrt lernt die Gesundheitsbehorde die Bewegungs-
daten von individuellen Personen. Datenschutz ist
also nicht garantiert, da Patientendaten geleakt wer-
den und eine individuelle Uberwachung méoglich wird.

Dem Know-Center und dem Institut fir Angewandte
Informationsverarbeitung und Kommunikationstech-
nologie (IAIK) der Technischen Universitat Graz ist es
gemeinsam gelungen, eine Lésung dafir zu finden.
Die Handynummern von Patienten werden verschlis-
selt, bevor sie zum Mobilfunkanbieter gesendet wer-
den. Dieser berechnet die Bewegungsprofile, ohne
die Patientendaten zu entschliisseln. Da Bewegungs-
profile zusammengefasst werden, sind eine individu-
elle Uberwachung bzw. Riickschliisse auf einzelne
Personen nicht moglich. Die Patientendaten werden
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mit neuartiger homomorpher Verschlisselung ge-
schiitzt.

Das Senden und Speichern von verschlisselten Daten
ist bereits Standard. Die homomorphe Verschlisse-
lung ermoglicht aber mit verschlisselten Daten zu
rechnen, ohne sie vorher entschliisseln zu mussen.
Fur die Entwicklung der Technologie wurden aus-
schlieBlich simulierte Daten verwendet.
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Abb 1: Durch den Einsatz von homomorpher Verschllsselung
kann der Mobilfunkanbieter die Heatmap berechnen, ohne die

Patientendaten zu entschlisseln.
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Wirkungen und Effekte

Die Corona Heatmap leistet einen wichtigen Beitrag,
um Ansteckungs-Hotspots zu erkennen. Dabei ist
hochster Datenschutz garantiert. Den einzigen
Schllssel besitzt die jeweilige Gesundheitsbehorde.
Somit ist nur die Gesundheitsbehérde in der Lage,
die Corona Heatmap zu lesen.

Diese Success Story wurde von der Zentrumsleitung und den genannten Projektpartnern zur Veroffentlichung auf der FFG Website freigegeben. Die Know-
Center GmbH wird im Rahmen von COMET — Competence Centers for Excellent Technologies durch BMK, BMDW gefordert. Das Programm COMET wird
durch die FFG abgewickelt. Weitere Informationen zu COMET: www.ffg.at/comet
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